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4. PLANIFICACION DE LAS ENSENANZAS

4.1. Estructura basica de las ensenanzas

Tabla 1. Resumen del plan de estudios

CURSO SEMESTRE
Semestre 1 Semestre 2
ECTS: 30 ECTS: 30
Materias/asignatur 4 Materias/asignatura 5
as: s:
Curso
, - Obligatoria - , - ,
1 Tipologia: Hibrida Tipologia: Mixta
—— Semipresencial / N Semipresencial /
Modalidad: hibrida Modalidad: hibrida
Lengua: ESPANOL Lengua: ESPANOL

Tabla 3. Descripcidn del plan de estudios

Organizacion
Moadulo Materia ECTS Curso B Tipologia
temporal

FUNDAMENTOS DE . . "o

SEGURIDAD MARITIMA 6 1 ler SEMESTRE Obligatoria - Hibrida

AMENAZAS MARITIMAS 6 1 ler SEMESTRE Obligatoria - Hibrida

GEOPOLITICA 6 1 . o

MARITIMA ler SEMESTRE Obligatoria - Hibrida
PROTECCION CONTROL Y VIGILANCIA 6 1 . . "o
MARITIMA MARITIMA ler SEMESTRE Obligatoria - Hibrida

GESTION DE LA 6 1

PROTECCION Y 22 SEMESTRE Obligatoria - Hibrida

SEGURIDAD MARITIMA

CIBERSEGURIDAD 6 1 o . . "o

MARITIMA 292 SEMESTRE Obligatoria - Hibrida
SEGURIDAD SEGURIDAD MARITIMA 6 1 22 SEMESTRE Obligatoria - Hibrida
MARITIMA POLITICA MARITIMA 6 1 22 SEMESTRE Obligatoria - Hibrida
TRABAIJO FIN DE TRABAJO FIN DE o TRABAJO FIN DE
MASTER MASTER 12 1 22 SEMESTRE MASTER

Procedimientos de coordinacidon docente horizontal y vertical del plan de estudios

Para asegurar la coordinacion efectiva de los procesos de ensefianza-aprendizaje y la
supervisiéon correspondiente, se implementaradn las siguientes actuaciones, tal como se
establece en la Guia ACCUA:
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1. Coordinacion Horizontal:

* Reuniones periddicas de coordinacién: Los docentes de cada curso se reuniran de
forma regular a peticién del coordinador académico para planificar y revisar
conjuntamente los contenidos, metodologias y actividades de ensefianza. Estas
reuniones aseguraran la coherencia y la integracién de las materias dentro de cada
curso.

¢ Comisién de Coordinacion de Curso: Se establecerda una comisién especifica para
cada curso, integrada por el coordinador académico y el delegado de curso, para
supervisar y valorar la interaccion y coherencia de las materias impartidas durante el
curso. Esta comisién reportard directamente a la Comision de Garantia de Calidad del
Centroyalaluntade Escuela, a través del coordinador académico, que son los érganos
responsables de la supervision académica del programa. La Comisidn de Coordinacion
de Curso se encarga del seguimiento directo y cotidiano del programa, mientras que
los drganos superiores se ocupan de la supervisién general y la toma de decisiones
estratégicas.

2. Coordinacion Vertical:

¢ Planificacion del curriculo: La estructura del plan de estudios estard disefiada para
garantizar una progresion légica y coherente de los contenidos a lo largo de los
diferentes cursos del titulo. Se promovera la integracion y conexion de los
conocimientos adquiridos en diferentes mddulos y niveles.

¢ Reuniones inter-cursos: Los coordinadores de cada curso se reunirdn al menos una
vez por semestre para evaluar el progreso del alumnado y la efectividad de la
progresion curricular. Estas reuniones permitiran ajustar y alinear los objetivos de
aprendizaje de los diferentes niveles del programa.

3. Supervision y Evaluacion:

o Evaluacién continua: Se implementaran mecanismos de evaluacién continua tanto
para los estudiantes como para los docentes, con el fin de identificar dreas de mejora
y asegurar la calidad del proceso de ensefianza-aprendizaje.

* Informes de progreso: Los coordinadores de curso elaboraran informes semestrales
sobre el desarrollo de las actividades docentes y los resultados obtenidos, que seran
revisados por la Comisién Académica del Master.

¢ Control de autoria en evaluaciones virtuales: Para garantizar la identidad y autoria
en las evaluaciones no presenciales, se implementaran las siguientes medidas:

o Identificacion mediante DNI y/o tarjeta universitaria

o Conexion con camara activa obligatoria durante las pruebas y grabacién de estas.

o Defensa oral de trabajos principalesEntrevistas de validacién cuando se considere
necesario

o Realizacion de los examenes en zonas de la vivienda lo mas neutra posible,
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evitando contacto con otras personas, sin poner en riesgo la intimidad familiar
y personal.

o Software antiplagio para trabajos escritos.

o Sistema de autenticacion multifactorial (https://demo2fa.uca.es/ ) integrado
en el Campus Virtual y el Software antiplagio  Turnitin
https://transformaciondigital.uca.es/conocimiento-abierto/cursos/turnitin/
para verificar la originalidad de los trabajos escritos y prevenir la copia no
autorizada de contenidos.

4. Sistema de Seguimiento y Tutorizacion del Alumnado:

Para todas las materias del master, el sistema de seguimiento y tutorizacion se realiza
mediante tutorias programadas, complementadas con un seguimiento continuo a
través del campus virtual. Las tutorias (AF-06) tendrdn un caracter principalmente
virtual (0% de presencialidad como se indica en las tablas de actividades formativas),
permitiendo flexibilidad horaria y accesibilidad para todos los estudiantes,
especialmente para aquellos que compaginan sus estudios con actividades
profesionales. No obstante, se contempla la posibilidad de tutorias presenciales a
peticion del estudiante cuando la naturaleza de la consulta asi lo requiera. La
comunicacidon entre profesor y estudiante se mantiene activa mediante correo
electrénico y foros especificos de la asignatura. Todas las tutorias y avances son
registrados para garantizar un seguimiento efectivo del progreso del estudiante,
estableciéndose un plazo maximo de respuesta de 48 horas para las consultas
realizadas. Este sistema asegura un acompafiamiento continuo y personalizado
durante todo el proceso de aprendizaje.

4.2. Actividades y Metodologias Docentes
ACTIVIDADES FORMATIVAS

ACTIVIDADES FORMATIVAS DEL PLAN DE ESTUDIOS

Id ACTIVIDAD FORMATIVA

Sesiones tedricas: Imparticiéon de contenidos tedricos fundamentales en el
aula mediante exposiciones magistrales, estudio de casos, resoluciéon de
ejercicios y problemas, aprendizaje basado en problemas, y aprendizaje
orientado a proyectos. Dentro de estas sesiones habrd un 50% de actividades
sincronas dénde habrd una exigencia de presencialidad y el otro 50% se
realizara mediante actividades asincronas, las cuales incluyen la revision de
materiales de lectura, visionado de videos pregrabados, y la realizacién de
tareas y ejercicios auténomos.

AF-01

Sesiones practicas: Realizacidn de ejercicios prdacticos en aula, seminarios,
AF-02 talleres, simulaciones y casos de estudio en grupos reducidos, incluyendo
practicas de laboratorio, de campo y de informatica. Dentro de estas sesiones
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ACTIVIDADES FORMATIVAS DEL PLAN DE ESTUDIOS

ACTIVIDAD FORMATIVA

habrd un 50% de actividades sincronas dénde habra una exigencia de
presencialidad y el otro 50% se realizara mediante actividades asincronas,
qgue abarcan la preparacién y ejecucidon de practicas virtuales, analisis de
datos, elaboracidn de informes y autoevaluaciones.

AF-03

Trabajo auténomo: Modalidad de aprendizaje en la que el estudiante se
responsabiliza de la organizacién de su trabajo y de la adquisicién de las
diferentes competencias segln su propio ritmo.

AF-04

Trabajo en grupo: Desarrollo de proyectos y actividades colaborativas que
promuevan el aprendizaje cooperativo y la integracién de conocimientos.

AF-05

Trabajo fin de master: Elaboracién y defensa de un proyecto final que integre
los contenidos y habilidades adquiridas a lo largo del programa.

AF-06

Tutorias: Orientacién y seguimiento individualizado para apoyar el progreso
académico y personal de los estudiantes, tanto de manera presencial como
virtual a través de los recursos de la plataforma Moodle.

AF-07

Evaluacion o tarea de evaluacidn: Actividades o trabajos que deben
realizarse coherentes con el objeto de evaluacidn especificado (competencia)
y acorde con los resultados de aprendizaje esperados, concretandose en uno
o varios productos o actuaciones. Los examenes escritos se realizaran de
forma presencial, mientras que otras actividades evaluativas podran
desarrollarse en modalidad no presencial.

AF-08

Trabajos de investigacion o lecturas dirigidas: Profundizacién en el
contenido del curso a través de investigaciones especificas o lecturas
asignadas.

AF-09

Tutorias TFM: Sesiones programadas de orientacién, seguimiento y
supervision del Trabajo Fin de Master, que incluyen la planificacion inicial, el
seguimiento periddico y la preparacién de la defensa. Estas sesiones pueden
desarrollarse tanto de forma presencial como virtual, adaptdndose a las
necesidades especificas del trabajo y del estudiante.

METODOLOGIAS DOCENTES

METODOLOGIAS DOCENTES DEL PLAN DE ESTUDIOS

id METODOLOGIA DOCENTE
MD-01 Exposicidn magistral: Presentacion de un tema loégicamente estructurado
con la finalidad de facilitar informacidon organizada siguiendo criterios
adecuados a la finalidad pretendida, impartida tanto de forma presencial
como a través de recursos virtuales.
MD-02 Estudio de casos: Analisis intensivo y completo de un hecho, problema o

suceso real con la finalidad de conocerlo, interpretarlo, resolverlo, generar
hipdtesis, contrastar datos, reflexionar, ¢ ompletar conocimientos,

diagnosticarlo y, en ocasiones, entrenarse en los posibles procedimientos
alternativos de solucidn. Realizado tanto presencialmente como de forma
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virtual.

MD-03

Resolucion de ejercicios y problemas: Situaciones en las que se solicita a los
estudiantes que desarrollen las soluciones adecuadas o correctas mediante
la ejercitacion de rutinas, la aplicacién de férmulas o algoritmos, la aplicacién
de procedimientos de transformacién de la informacion disponible y la
interpretacion de resultados. Esta metodologia se puede llevar a cabo en
sesiones presenciales y virtuales.

MD-04

Aprendizaje basado en problemas (ABP): Método de ensefianza-aprendizaje
cuyo punto de partida es un problema que, disefiado por el profesorado, el
estudiante ha de resolver para desarrollar determinadas competencias
previamente definidas. Este enfoque se aplica tanto en actividades
presenciales como virtuales.

MD-05

Aprendizaje orientado a proyectos: Método de ensefianza-aprendizaje en el
que los estudiantes llevan a cabo la realizacién de un proyecto en un tiempo
determinado para resolver un problema o abordar una tarea mediante la
planificacion, disefio y realizacidn de una serie de actividades, y todo ello a
partir del desarrollo y aplicacion de aprendizajes adquiridos y del uso efectivo
de recursos. Esta metodologia puede ser implementada en ambos formatos:
presencial y virtual.

MD-06

Trabajo colaborativo: Fomento del trabajo en equipo para el desarrollo de
proyectos y la resolucion de problemas, integrando diversas perspectivas y
habilidades. Las actividades colaborativas se pueden realizar tanto en
sesiones presenciales como virtuales.

MD-07

Tutorias personalizadas: Método de ensefianza-aprendizaje basado en la
interaccion directa profesor-estudiante que facilita el desarrollo de una guia
metodolégica personalizada adaptada a las necesidades individuales,
proporciona orientacion especifica en la toma de decisiones académicas y
profesionales, ofrece retroalimentacidn continua sobre el trabajo realizado,
y permite la resolucién de dudas especificas que surgen durante el proceso
de aprendizaje. Esta metodologia puede desarrollarse tanto de manera
presencial como virtual, adaptdandose a las necesidades del estudiante y la
disponibilidad del profesorado.

4.3. Sistemas de Evaluacion

SISTEMAS DE EVALUACION DEL PLAN DE ESTUDIOS

id SISTEMA DE EVALUACION
Examenes escritos: Pruebas objetivas y de desarrollo para evaluar los
SE-01 conocimientos tedricos adquiridos a lo largo del curso. Estas pueden ser

realizadas tanto de manera presencial como virtual.
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Examenes practicos: Evaluaciones prdcticas en laboratorio o simulaciones
SE-02 para medir la aplicacién de conocimientos y habilidades técnicas. Pueden
realizarse en modalidad presencial y mediante simuladores virtuales.
Trabajos y proyectos: Realizacidn de trabajos individuales y en grupo que
SE-03 permitan evaluar la capacidad de investigacidn, analisis y sintesis de los
estudiantes. Se incluyen entregas virtuales y presenciales.

Presentaciones orales: Exposiciones individuales o en grupo para evaluar la
SE-04 capacidad de comunicacion y defensa de ideas. Estas presentaciones pueden
realizarse en clase o a través de plataformas de videoconferencia.
Participacion en clase: Evaluacién continlda basada en la participacion en
SE-05 discusiones, seminarios y talleres. Se incluye la participacién en foros
virtuales y en actividades presenciales.

Portafolios: Recopilacidn de trabajos, ejercicios y actividades realizadas a lo
SE-06 largo del curso para evaluar el progreso y desarrollo del estudiante. Este
portafolio puede ser digital, facilitando la revisién continua.

Evaluacion de seminarios y talleres: Valoracion de la participacion y el
SE-07 desempeio en seminarios y talleres especificos. Incluye actividades tanto
presenciales como virtuales.

Trabajo en grupo: Analisis de experiencias, resolucion de problemas, lecturas
y documentos elaborados durante el curso, tanto obligatorios como

SE-08 optativos. Incluye trabajos colaborativos realizados a través de herramientas
en linea.
Defensa del trabajo fin de master: Presentacion y defensa publica de los
SE-09 resultados del Trabajo Fin de Master de manera clara y coherente ante un

tribunal evaluador, demostrando habilidades de comunicacién oral y escrita.
Puede realizarse de manera presencial o mediante videoconferencia.

Modalidades Hibrida y Virtual

Para las modalidades hibrida y virtual, se garantiza que las metodologias docentes, actividades
formativas y sistemas de evaluacién sean coherentes y permitan alcanzar los resultados de
aprendizaje previstos:

1. Actividades Sincronas: Se incluye la dedicacién a actividades sincronas como seminarios
interactivos, trabajos dirigidos, trabajos en equipo y foros de discusién. Estas actividades
se consideran presenciales a efectos de carga docente, pero no para la tipificacion de la
ensefanza.

2. Materiales Docentes: Los materiales estdn adaptados a las metodologias de ensefianza
previstas, asegurando que sean accesibles y adecuados para el aprendizaje tanto en
modalidad presencial como virtual.
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Plan de estudios detallado

El plan de estudios presentado ha sido cuidadosamente disefiado para ofrecer una formacién
coherente, equilibrada y factible que garantice la adquisicion de los resultados de aprendizaje
previstos. La estructura del plan se basa en una progresién logica de conocimientos y
habilidades, comenzando con mddulos fundamentales que sientan las bases tedricas y
metodoldgicas, y avanzando hacia materias mds especializadas y aplicadas.

Los modulos estan organizados de manera que permiten una acumulacién gradual de
competencias, asegurando que cada etapa del aprendizaje se construya sobre los
conocimientos previamente adquiridos. Esta secuenciacion facilita una comprensién profunda
y una aplicacién practica de los conceptos, permitiendo a los estudiantes integrar eficazmente
los contenidos descritos.

La distribucidn de créditos ECTS entre los diferentes mddulos y materias ha sido calculada para
reflejar de manera realista la carga de trabajo del estudiante, teniendo en cuenta tanto las
horas de clase presencial como el tiempo necesario para el estudio independiente, la
realizaciéon de trabajos y proyectos, y la preparacién de evaluaciones. Esta asignacién de
créditos asegura que la dedicacién requerida sea equilibrada y sostenible a lo largo del
programa.

Ademas, el plan incorpora una variedad de metodologias de ensefianza y evaluacién que se
adaptan a los objetivos especificos de cada mddulo, fomentando un aprendizaje activo y
participativo. La inclusion de proyectos practicos, estudios de caso permite a los estudiantes
aplicar sus conocimientos en contextos reales, reforzando asi la adquisicién de competencias.

La coherencia del plan se refleja también en la interrelacidn entre las diferentes materias, que
se complementan y refuerzan mutuamente. Por ejemplo, los conocimientos adquiridos en los
madulos tedricos se aplican y expanden en los mddulos practicos, creando un aprendizaje
integrado y significativo.

Finalmente, el Trabajo Fin de Master sirve como culminacidon del proceso de aprendizaje,
permitiendo a los estudiantes demostrar la integracidon de los conocimientos y habilidades
adquiridos a lo largo del programa.
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MODULO PROTECCION MARITIMA
Materia 1 FUNDAMENTOS DE PROTECCION MARITIMA
Numero de 6
créditos ECTS
Tipologia Obligatoria
Modalidad Hibrida
izacid N2 de
Organizacion Semestral i 11
temporal semestre/afio
Result I
esultados de C-01: Conoce las fuentes y recursos de
proceso de . ., . -
., informacién  sobre seguridad maritima
formaciony . . (e e o
L Conocimientos o (terrorismo, narcotrafico, traficos ilicitos,
aprendizaje . . , . .
contenidos (C) pirateria, pesca ilegal, etc.), organismos
internacionales, y centros de monitorizacion
de incidentes de seguridad maritima.
HD-01: Maneja fuentes y recursos de
Habilidades o informacién sobre seguridad maritima,
destrezas (HD) incluyendo bases de datos y publicaciones

especializadas.

CO-01: Capacidad para redactar, interpretar y
aplicar especificaciones técnicas y legales que
cumplan con lo establecido en los reglamentos
y normas de obligado cumplimiento en el
ambito maritimo y las actividades portuarias.

CO-02: Competencia en el uso de tecnologias
avanzadas y sistemas de informacién para la
vigilancia y proteccidon maritima.

S0S-01: Competencia en la contextualizacién
critica del conocimiento, estableciendo
interrelaciones con la problematica social,
econémica y ambiental, tanto a nivel local
como global, especialmente en temas de
Proteccién y Seguridad Maritima

Competencias
(CO)

S0S-02: Competencia en la utilizacion
sostenible de recursos maritimos y en la
prevencion de impactos negativos sobre el
medio natural y social, promoviendo practicas
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S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA

Materia 1 FUNDAMENTOS DE PROTECCION MARITIMA

sostenibles en la industria maritima
SOS-03: Competencia en la participacion en
procesos comunitarios que promuevan la
sostenibilidad, colaborando

con organizaciones
internacionales, gobiernos y comunidades
locales para mejorar la Proteccidn y Seguridad
Maritima

SOS-04: Competencia en la aplicacion de
principios éticos relacionados con los valores
de la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los
recursos maritimos

Idioma Espafiol

1. Introduccidn a la Proteccidn Maritima

* Fundamentos y evolucidn histdrica de la proteccién maritima
* Marco regulatorio internacional y nacional
¢ Interrelacion entre proteccion y seguridad maritima

2. Panorama global de las amenazas

o Tipologiay analisis de amenazas maritimas actuales
e Zonas de alto riesgo y modus operandi
o Ciberamenazas en el entorno maritimo

3. Fuentes de informacidn y recursos

o Sistemas de informacién maritima en tiempo real
* Plataformas de intercambio y monitorizacién
¢ Redes especializadas de informacion

Contenido

4. Organismos internacionales

o OMI: estructura, funciones y comités especializados
¢ Organismos regionales de proteccién maritima
¢ Mecanismos de cooperacién internacional

5. Centros de monitorizacion

o Estructuray operativa de centros de control maritimo
o Sistemas integrados de vigilancia y respuesta
¢ Coordinacion interinstitucional
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Master en Proteccion y Seguridad Maritima

Universidad
W UCA | %t
Escuela de Ingenieria Marina, Nautica y
Radioelectrdnica
MODULO PROTECCION MARITIMA
Materia 1 FUNDAMENTOS DE PROTECCION MARITIMA
6. Bases de datos especializadas
o Sistemas de registro y bases de datos maritimas
¢ Protocolos de acceso y gestion de datos
* Interoperabilidad y actualizacion de sistemas
7. Andlisis de publicaciones
* Metodologia de analisis documental y técnico
¢ Evaluacion de informes y estadisticas maritimas
o Elaboracién y difusion de informes especializados
8. Metodologias de investigacion
¢ Técnicas de investigacidon y recopilacién de datos
* Protocolos de documentacidn y analisis
¢ Elaboraciéon de informes de investigacion
9. Evaluacién de fuentes
o Criterios de validacién y verificacidn de fuentes
o Gestidn de informacion clasificada y sensible
¢ Métodos de contraste y andlisis de credibilidad
10. Tendencias emergentes
¢ Tecnologias avanzadas en protecciéon maritima
* Inteligencia artificial y andlisis predictivo
Automatizacion y blockchain en seguridad maritima
Actividades Formativas Horas Presencialidad %/h
AF-01: Sesiones 58 50%
tedricas
AF-02: Sesiones 20 50%
Actividades practicas
formativas

AF-03: Trabajo

, 60 0%
auténomo

AF-06: Tutorias 10 0%
AF-07: Evaluacién o 20 15%

tareas de evaluacion
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Universidad Master en Proteccidn y Seguridad Maritima
Y UCA | s
Escuela de Ingenieria Marina, Nautica y
Radioelectrdnica
MODULO PROTECCION MARITIMA
Materia 1 FUNDAMENTOS DE PROTECCION MARITIMA

AF-08: Lecturas
dirigidas

36

0%

Metodologias

Exposicion magistral (MD-01)

Estudio de casos (MD-02)

docentes . L

Resolucién de ejercicios y problemas (MD-03)

Tutorias personalizadas (MD-07)
Sistemas de Pruebas de evaluacion Ponderacion Min. Ponderacion Max.
evaluacién

SE-01: Exdmenes

. 50% 60%
escritos
SE-03: Trabajos y 10% 20%
proyectos
SE-04:
Presentaciones 10% 20%
orales
SE-05: Participacion 10% 20%
en clase
SE-06: Portafolios 5% 10%

Observaciones
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% Universidad Master en Proteccion y Seguridad Maritima
S [JCA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA
Materia 2 AMENAZAS MARITIMAS
Numero de 6
créditos ECTS
Tipologia Obligatoria
Modalidad Hibrida
. Ne d
Organizacion Semestral e ) 11
temporal semestre/afio

Resultados del
proceso de
formaciény
aprendizaje

Conocimientos o
contenidos (C)

C-02: Describe los incidentes de seguridad mas
significativos llevados a cabo en el ambito
maritimo y los grupos terroristas que se
encontraban detras de los mismos.

C-03: Explica el papel del transporte maritimo
en el narcotrafico y las principales rutas
maritimas del trafico de drogas y trafico
irregular de personas.

C-04: Analiza las principales rutas
internacionales del trafico irregular de bienes
ilicitos a partir del estudio de datos.

C-05: Clasifica las principales areas en las que
se producen incidentes de pirateria y los
factores que favorecen este fendmeno.

C-06: Identifica la definicion de pesca ilegal y
por qué es una amenaza a la seguridad
maritima.

Habilidades o
destrezas (HD)

HD-02: Confecciona analisis detallados de
incidentes de seguridad maritima y los grupos
terroristas involucrados.

HD-03: Utiliza herramientas y datos para
identificar y mapear las principales rutas
maritimas del narcotraficoy traficoirregularde
personas.

HD-04: Clasifica y evalia las dareas mas
afectadas por la pirateria y los factores que
influyen en su proliferacion.

HD-05: Clasifica y evalla las dreas mas
afectadas por la pirateria y los factores que
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Y UCA

Universidad Master en Proteccion y Seguridad Maritima

de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO

PROTECCION MARITIMA

Materia 2

AMENAZAS MARITIMAS

influyen en su proliferacion.

HD-06: Observa y registra datos relevantes
sobre pesca ilegal y evalla su impacto en la
seguridad maritima.

Competencias (CO)

CO-03: Habilidad para analizar e interpretar
datos y eventos de seguridad maritima,
utilizando metodologias adecuadas para la
toma de decisiones informadas.

CO-11: Competencia en la evaluacién y gestion
de riesgos relacionados con la pirateria, el
tréfico ilicito de bienes y personas, y la pesca
ilegal en diversas regiones del mundo.

S0OS-01: Competencia en la contextualizacién
critica del conocimiento, estableciendo
interrelaciones con la problematica social,
econémica y ambiental, tanto a nivel local
como global, especialmente en temas de
Proteccién y Seguridad Maritima

S0S-02: Competencia en la utilizacién
sostenible de recursos maritimos y en la
prevencion de impactos negativos sobre el
medio natural y social, promoviendo précticas
sostenibles en la industria maritima

S0S-03: Competencia en la participacién en
procesos comunitarios que promuevan la
sostenibilidad, colaborando

con organizaciones
internacionales, gobiernos y comunidades
locales para mejorar la Proteccién y Seguridad
Maritima
SOS-04: Competencia en la aplicacion de
principios éticos relacionados con los valores dg
la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los recurso
maritimos

Idioma

Espaiol
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Y UCA

Universidad Master en Proteccion y Seguridad Maritima
de Cadiz
Escuela de Ingenieria Marina, Nautica y

Radioelectrdnica

MODULO

PROTECCION MARITIMA

Materia 2

AMENAZAS MARITIMAS

Contenidos

1. Terrorismo Maritimo

* Incidentes Significativos de Terrorismo Maritimo

o Grupos Terroristas Maritimos: Perfiles y Marco Juridico
2. Narcotrafico Y Trafico De Personas

o El Transporte Maritimo en el Narcotrafico: Métodos y Marco
Legal
¢ Rutas Maritimas del Narcotrafico y Herramientas de Andlisis
o Trafico Irregular de Personas: Aspectos Técnicos y Juridicos
3. Trafico de Bienes llicitos

¢ Rutas Internacionales de Contrabando: Analisis y Régimen Legal

4. Pirateria Maritima

¢ Areas de Pirateria Mundial: Clasificacién y Régimen Juridico

* Factores que Favorecen la Pirateria: Evaluacion Técnica y Legal
5. Pesca llegal

o Pesca INDNR: Definicidn, Tipologia y Marco Legal

¢ Observacién y Registro de Pesca llegal: Métodos y Gestién
6. Analisis y Gestion de Riesgos

* Metodologias de Analisis de Datos en Seguridad Maritima
o Evaluacion y Gestidon de Riesgos Maritimos

Actividades
formativas

Actividades Formativas Horas Presencialidad %/h

AF-01: Sesiones 4 50%
tedricas

AF-02: Sesiones » 50%
practicas

AF-03: Trabajo

: 60 0%
auténomo

AF-06: Tutorias 10 0%
AF-07: Evaluacion o 20 15%

tareas de evaluacion
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Universidad Master en Proteccion y Seguridad Maritima
Y UCA | yese
Escuela de Ingenieria Marina, Nautica y
Radioelectrdnica
MODULO PROTECCION MARITIMA
Materia 2 AMENAZAS MARITIMAS

AF-08: Lecturas

00
dirigidas 36 0%

Metodologias

Exposicidn magistral (MD-01)

Estudio de casos (MD-02)

docentes Resolucién de ejercicios y problemas (MD-03)
Tutorias personalizadas (MD-07)
Pruebas de evaluacion Ponderacion Min. Ponderacion Max.
SE-01: Exdmenes
X 50% 60%
escritos
E-02: Exa
S, 'Ot- xamenes 20% 30%
Sistemas de practicos
evaluacion S
E-05: P
SE-05: Participacion 10% 20%
en clase
SE—O?: E Yaluac:on de 59 10%
seminarios y talleres

Observaciones
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% J Universidad Master en Proteccion y Seguridad Maritima
S [ CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA
Materia 3 GEOPOLITICA MARITIMA
Numero de 6

créditos ECTS

Tipologia Obligatoria

Modalidad Hibrida

Organizacion N@ de semestre/afio

1/1
temporal

Semestral

C-07: Relaciona los factores que promueven la
inseguridad maritima en Africa occidental y
oriental, como la pirateria, pesca ilegal, trafico
de armas, de personas y de bienes ilicitos.

C-08: Compara los principales problemas de
inseguridad maritima en Asia (terrorismo,
pirateria, trafico de personas) y las medidas de
seguridad establecidas (patrullas maritimas,
corredores de seguridad).

Conocimientos o
contenidos (C)

C-09: Describe la evolucion del narcotrafico, el
trafico irregular de personas y la pirateria en
Iberoamérica.

Resultados del

proceso de HD-07: Relaciona y compara los problemas de
formacién y inseguridad maritima en diferentes regiones
aprendizaje Habilidades o (Africa, Asia, Américas), aplicando medidas de

destrezas (HD) seguridad adecuadas.

HD-08: Describe la evolucidn del narcotrafico y
otros delitos maritimos en las Américas,
evaluando factores de inestabilidad.

CO-04: Capacidad para planificar y ejecutar
estrategias de Proteccién y Seguridad
Maritima en contextos nacionales e

, internacionales.
Competencias (CO)

CO-11: Competencia en la evaluacién y gestiéon
de riesgos relacionados con la pirateria, el
trafico ilicito de bienes y personas, y la pesca
ilegal en diversas regiones del mundo.
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% [J Universidad Master en Proteccion y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA

Materia 3 GEOPOLITICA MARITIMA

S0S-01: Competencia en la contextualizacidn
critica del conocimiento, estableciendo
interrelaciones con la problematica social,
econémica y ambiental, tanto a nivel local
como global, especialmente en temas de
Proteccién y Seguridad Maritima

S0S-02: Competencia en la utilizacién
sostenible de recursos maritimos y en la
prevencion de impactos negativos sobre el
medio natural y social, promoviendo practicas
sostenibles en la industria maritima

S0S-03: Competencia en la participacion en
procesos comunitarios que promuevan la
sostenibilidad, colaborando con organizaciones
internacionales, gobiernos y comunidades
locales para mejorar la Proteccién y Seguridad
Maritima

SOS-04: Competencia en la aplicacién de
principios éticos relacionados con los valores
de la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los
recursos maritimos

Idioma Espafiol

1. Factores que promueven la inseguridad maritima en Africa
o Andlisis de factores socioecondmicos y politicos
¢ Debilidades en los sistemas de control maritimo
¢ Impacto de conflictos regionales en la seguridad maritima

2. Pirateria y pesca ilegal en aguas africanas

o Evolucién y situacion actual de la pirateria
o Problematica de la pesca INDNR en Africa
¢ Medidas de control y respuesta regional

Contenidos

3. Tréfico de armas y bienes ilicitos en las costas africanas
o Principales rutas y métodos de trafico
¢ Redes criminales y conexiones terrestres
o Estrategias de control y cooperacién internacional
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Y UCA

Universidad Master en Proteccion y Seguridad Maritima
de Cadiz
Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA
Materia 3 GEOPOLITICA MARITIMA
4. Principales problemas de inseguridad maritima en Asia
o Tipologia de amenazas en la region asiatica
e Zonas criticas y puntos vulnerables
* Impacto en el comercio maritimo regional
5. Medidas de seguridad maritima establecidas en Asia
¢ Marco regulatorio y acuerdos regionales
¢ Sistemas de cooperacién multinacional
o Tecnologias y recursos implementados
6. Evolucién del narcotrafico maritimo en Iberoamérica
o Desarrollo histdrico y tendencias actuales
¢ Rutas principales y métodos operativos
o Estrategias de control implementadas
7. Trafico irregular de personas en las costas iberoamericanas
o Rutasy flujos migratorios maritimos
¢ Organizaciones criminales y modus operandi
¢ Sistemas de control y asistencia humanitaria
8. Pirateria en aguas iberoamericanas
¢ Andlisis de incidentes y areas afectadas
¢ Tendencias y evolucion del fendmeno
¢ Respuestas institucionales y operativas
9. Pesca ilegal en Iberoamérica
o Dimensidn del problemay zonas afectadas
¢ Consecuencias econdmicas y ambientales
¢ Mecanismos de control y vigilancia
10. Andlisis comparativo regional
¢ Patrones comunes y diferencias regionales
o Efectividad de las medidas implementadas
¢ Propuestas de mejora y cooperacion internacional
Actividades Formativas Horas Presencialidad %/h
AF-01: Sesiones 2
Actividades tedricas 50%
formativas
AF-02: Sesiones
24 50%

practicas
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% [J Universidad Master en Proteccidn y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA
Materia 3 GEOPOLITICA MARITIMA
AF-03: Trabaj
93 rabajo 50 0%
autonomo
AF-04: Trabajoen 20 0%
grupo
AF-06: Tutorias 30 0%
AF-07: Eval i0
0 va uauorTlo 10 30%
tareas de evaluacion
AF-08: L
' '0_8 ecturas 16 0%
dirigidas

Exposicion magistral (MD-01)

Estudio de casos (MD-02)

Metodologias Aprendizaje basado en problemas (MD-04)

docentes Aprendizaje orientado a proyectos (MD-05)
Trabajo colaborativo (MD-06)
Tutorias personalizadas (MD-07)

Pruebas de evaluacion Ponderacion Min. Ponderacion Max.
SE—0'1: Examenes 50% 60%
escritos
_ SE-03: Trabajos 'y 10% 20%

Sistemas de proyectos

evaluacion
SE-04:
Presentaciones 15% 25%
orales
SE-05: Participacion 59 10%
en clase
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Universidad Master en Proteccidn y Seguridad Maritima
W UCA | s

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA

Materia 3 GEOPOLITICA MARITIMA

SE-07: Evaluacion de

. 5% 10%
seminarios y talleres

Observaciones
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w [I Universidad Master en Proteccion y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA

Materia 4 CONTROL Y VIGILANCIA MARITIMA
Numero de 6

créditos ECTS

Tipologia Obligatoria

Modalidad Hibrida

Organizacion N@ de semestre/afio

1/1
temporal /

Semestral

C-10: Explica los sistemas de radar y satélite
utilizados para el monitoreo del trafico
maritimo

C-11: Describe los centros de coordinacién y
respuesta maritima y analiza las operaciones
de patrullaje y vigilancia en zonas econdémicas

Conocimientos o exclusivas (ZEE).

contenidos (C) C-12: Conoce las tecnologias de deteccion y
seguimiento, incluyendo el uso de drones vy
vehiculos no tripulados.

C-13: Sefiala la colaboracién internacional en el
control y vigilancia maritima y la deteccién de

Resultados del actividades ilicitas.

proceso de
formaciény HD-09: Utiliza sistemas de radar y satélite para
aprendizaje el monitoreo del trafico maritimo.

HD-10: Demuestra conocimientos sobre planes
de operacion para centros de coordinacién y
respuesta maritima.

HD-11: Interpreta los escenarios vinculados a
Habilidades o operaciones de patrullaje y vigilancia en zonas
destrezas (HD) econdmicas exclusivas (ZEE).

HD-12: Demuestra conocimiento y manejo de
tecnologias de deteccidn y seguimiento,
incluyendo drones y vehiculos no tripulados.

HD-13: Colabora en el control y vigilancia
maritima  internacional para  detectar
actividades ilicitas.
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% [J Universidad Master en Proteccidn y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA

Materia 4 CONTROL Y VIGILANCIA MARITIMA

CO-02: Competencia en el uso de tecnologias
avanzadas y sistemas de informacién para la
vigilancia y proteccién maritima.

CO-06: Capacidad para la gestion, direccion,
control, organizacion vy planificacion de
industrias o explotaciones relacionadas con las
actividades de la nautica y el transporte
maritimo.

CO-07: Habilidad para trabajar de manera
efectiva en equipos multidisciplinares,
demostrando habilidades interpersonales y de
liderazgo.

CO-13: Capacidad para disefar y ejecutar
estrategias de Proteccién y Seguridad Maritima
en contextos nacionales e internacionales.

S0OS-01: Competencia en la contextualizacidon
critica del conocimiento, estableciendo
interrelaciones con la problematica social,
Competencias econdmica y ambiental, tanto a nivel local
(CO) como global, especialmente en temas de
Proteccién y Seguridad Maritima

SOS-02: Competencia en la utilizacion
sostenible de recursos maritimos y en la
prevencion de impactos negativos sobre el
medio natural y social, promoviendo practicas
sostenibles en la industria maritima

SOS-03: Competencia en la participacién en
procesos comunitarios que promuevan la
sostenibilidad, colaborando con
organizaciones internacionales, gobiernos vy
comunidades locales para mejorar la
Proteccién y Seguridad Maritima

SOS-04: Competencia en la aplicacion de
principios éticos relacionados con los valores
de la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los
recursos maritimos
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w [I Universidad Master en Proteccion y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA
Materia 4 CONTROL Y VIGILANCIA MARITIMA
Idioma Espaiol

1. Introduccidn al control y vigilancia maritima

¢ Fundamentos y conceptos basicos
* Marco normativo internacional y nacional
o Sistemas integrados de vigilancia maritima

2. Sistemas de radar para monitoreo maritimo

o Tiposy caracteristicas de sistemas radar
o Capacidadesy limitaciones operativas
* Interpretacion y analisis de datos radar

3. Tecnologia satelital en vigilancia maritima

¢ Sistemas satelitales de monitorizacion
¢ Aplicacionesy capacidades operativas
¢ Procesamiento de informacion satelital

4. Centros de coordinacidn y respuesta maritima

o Estructura organizativa y competencias
¢ Procedimientos operativos estandarizados

. ¢ Gestion de incidentes y emergencias
Contenidos y &

5. Operaciones de patrullaje en ZEE

¢ Planificacion y ejecucion de patrullas
¢ Mediosy recursos operativos
¢ Protocolos de intervencion

6. Tecnologias avanzadas de deteccidn

o Sistemas de identificacidn automatica

o Sensores y tecnologias emergentes

¢ Integracion de sistemas de deteccién
7. Uso de drones en vigilancia maritima

o Tiposy capacidades de drones maritimos
¢ Planificacion de operaciones con drones
e Marco legal y limitaciones operativas

8. Colaboracién internacional

¢ Mecanismos de cooperacidon operativa
¢ Intercambio de informacion
¢ Operaciones multinacionales
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Master en Proteccion y Seguridad Maritima

Universidad
N UCA | s
Escuela de Ingenieria Marina, Nautica y
Radioelectronica
MODULO PROTECCION MARITIMA
Materia 4 CONTROL Y VIGILANCIA MARITIMA
9. Deteccidén de actividades ilicitas
¢ Indicadores de actividades sospechosas
¢ Procedimientos de intervencion
* Recopilacion de evidencias
10. Integracion de sistemas
* Arquitectura de sistemas integrados
¢ Interoperabilidad y gestion de datos
¢ Optimizacién de recursos tecnolégicos
Actividades Formativas Horas Presencialidad %/h
AF-01: Sesiones )8 .
tedricas 50%
AF-02: Sesiones 20 .
practicas 50%
AF—(,)3: Trabajo 50 0%
Actividades autonomo
formativas
AF-04: Trabaj
04: Trabajoen 30 0%
grupo
AF-06: Tutorias 10 0%
AF-07: EvaIuauorTlo 20 15%
tareas de evaluacion
A'Fj0_8: Lecturas 16 0%
dirigidas

Metodologias
docentes

Exposicion magistral (MD-01)

Estudio de casos (MD-02)

Resolucién de ejercicios y problemas (MD-03)

Aprendizaje basado en problemas (MD-04)

Aprendizaje orientado a proyectos (MD-05)
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Radioelectronica

MODULO PROTECCION MARITIMA

Materia 4 CONTROL Y VIGILANCIA MARITIMA

Trabajo colaborativo (MD-06)

Tutorias personalizadas (MD-07)

Pruebas de evaluacion Ponderacion Min. Ponderacion Max.
SE-01: Exdmenes
EX 50% 60%

escritos

SE-02: Exdmenes
i L L. 20% 30%
Slstema.s’de précticos 0 0
evaluacion

SE-03: Trabajos 'y 10% 20%

proyectos

£-05- Participacid

SE-05: Participacion 59 10%

en clase

Observaciones
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% J Universidad Master en Proteccion y Seguridad Maritima
S [ CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA
Materia 5 GESTION DE LA PROTECCION Y SEGURIDAD MARITIMA
Numero de 6
créditos ECTS
Tipologia Obligatoria
Modalidad Hibrida
o N©
Organizacién Semestral de ) 21
temporal semestre/afio
C-14: Explica la respuesta de la Comunidad
internacional frente a delitos maritimos, y las
medidas de organismos internacionales y
regionales. Incluyendo las operaciones navales.
Conocimientos o C-15: Analiza la evolucién y la implicacion de las
contenidos (C) empresas de seguridad privada en la proteccion
maritima y los problemas de regulaciéon de las
mismas.

C-16: Describe el papel de los seguros
maritimos en la gestién de riesgos.

HD-14: Aplica el Derecho internacional y las
medidas de organismos internacionales en

Resultados del .
operaciones navales.

proceso de . T,
formacion y Habilidades o HD-15: Analiza la implicacion de las empresas

aprendizaje destrezas (HD) de seguridad privada er_1,Ia proteccion maritima
y problemas de regulacién.

HD-16: Elabora estrategias de gestién de
riesgos utilizando el papel de los seguros
maritimos.

CO-06: Capacidad para la gestiéon, direccién,
control, organizacién vy planificaciéon de
industrias o explotaciones relacionadas con las
actividades de la ndutica y el transporte

Competencias maritimo.

(co) CO-08: Capacidad para gestionar, dirigir vy

coordinar inspecciones de seguridad vy
proteccion en los buques, proponiendo
soluciones técnicas a los problemas detectados.
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% [J Universidad Master en Proteccidn y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA

Materia 5 GESTION DE LA PROTECCION Y SEGURIDAD MARITIMA

CO-11: Competencia en la evaluacion y gestion
de riesgos relacionados con la pirateria, el
tréfico ilicito de bienes y personas, y la pesca
ilegal en diversas regiones del mundo.

CO-12: Capacidad para aplicar y cumplir con las
normativas internacionales y los convenios de
la Organizacion Maritima Internacional (OMI),
asi como con los cédigos ISM y ISPS.

CO-13: Capacidad para disefar y ejecutar
estrategias de Proteccion y Seguridad Maritima
en contextos nacionales e internacionales.

SOS-01: Competencia en la contextualizacion
critica del conocimiento, estableciendo
interrelaciones con la problematica social,
econémica y ambiental, tanto a nivel local como
global, especialmente en temas de Protecciony
Seguridad Maritima

SOS-02: Competencia en la utilizacién
sostenible de recursos maritimos y en la
prevencion de impactos negativos sobre el
medio natural y social, promoviendo practicas
sostenibles en la industria maritima

SOS-03: Competencia en la participacién en
procesos comunitarios que promuevan la
sostenibilidad, colaborando con
organizaciones internacionales, gobiernos vy
comunidades locales para mejorar la Proteccién
y Seguridad Maritima

SOS-04: Competencia en la aplicacién de
principios éticos relacionados con los valores de
la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los recursos
maritimos

Idioma Espaiol

1. Medidas de la Comunidad Internacional
Contenidos
e Marco juridico internacional
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Y UCA

Universidad Master en Proteccion y Seguridad Maritima
de Cadiz
Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO

PROTECCION MARITIMA

Materia 5

GESTION DE LA PROTECCION Y SEGURIDAD MARITIMA

¢ Mecanismos de cooperacion multilateral
* Implementacion de resoluciones internacionales

2. Operaciones Navales para la Proteccion Maritima

¢ Tipos de operaciones navales
¢ Coordinacién y mando operativo
¢ Procedimientos tacticos y operativos

3. Empresas de Seguridad Privada Maritima

e Marco regulatorio y certificacion
o Servicios y capacidades operativas
o Integracidn con sistemas de proteccién

4. Gestidn de Riesgos en el Ambito Maritimo

¢ Metodologia de analisis de riesgos
¢ Evaluacion de amenazas y vulnerabilidades
o Estrategias de mitigacion y control

5. Seguros Maritimos

¢ Tipologia de coberturas maritimas
o Evaluacion y gestidn de pdlizas
¢ Procedimientos de reclamacion

6. Estudios de Caso y Aplicaciones

¢ Analisis de incidentes relevantes
¢ Lecciones aprendidas y mejores practicas
¢ Simulaciones y ejercicios practicos

Actividades
formativas

Actividades Formativas Horas Presencialidad %/h

AF-01: Sesiones 24

‘s 50%
teoricas

AF-02: Sesiones

24
practicas 50%

AF-03: Trabajo 50
auténomo 0%

AF-04: Trabajoen
grupo

30 0%
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Universidad Master en Proteccion y Seguridad Maritima
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Radioelectronica

MODULO

PROTECCION MARITIMA

Materia 5

GESTION DE LA PROTECCION Y SEGURIDAD MARITIMA

AF-06: Tutorias 10 0%
AF-07: EvaIuauorTlo 20 15%
tareas de evaluacion

AF-08: Lecturas 16 0%

dirigidas

Metodologias

Exposicidn magistral (MD-01)

Estudio de casos (MD-02)

Aprendizaje basado en problemas (MD-04)

docentes Aprendizaje orientado a proyectos (MD-05)
Trabajo colaborativo (MD-06)
Tutorias personalizadas (MD-07)
Pruebas de evaluacion Ponderacion Ponderacion Max.
Min.
SE-01: Exdmenes
X 50% 60%
escritos
_ SE-03: Trabajos 'y 10% 20%
Sistemas de proyectos
evaluacién
SE-04:
Presentaciones 15% 25%
orales
SE-05: Participacion 5% 10%
en clase

Observaciones
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% [J Universidad Master en Proteccidn y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA
Materia 6 CIBERSEGURIDAD MARITIMA
Numero de 6
créditos ECTS
Tipologia Obligatoria
Modalidad Hibrida
e N©
Organizacién Semestral de ) 21
temporal semestre/afio

C-17: Sefala ejemplos de incidentes de
ciberseguridad que afectan al dmbito maritimo
y las acciones frente a los mismos.

Conocimientos o
contenidos (C)

HD-17: Simula escenarios de ciberseguridad

Habilidades o e . e,
maritima y desarrolla estrategias de mitigacion.

destrezas (HD)

COM-14: Competencia en la gestion de la
ciberseguridad en el ambito maritimo,
incluyendo la identificacidon de amenazas y la
implementacion de medidas de prevencidn.
S0OS-01: Competencia en la contextualizacion
Resultados del critica del conocimiento, estableciendo
proceso de interrelaciones con la problematica social,
formacién y econdmica y ambiental, tanto a nivel local
aprendizaje como global, especialmente en temas de
Proteccién y Seguridad Maritima

SOS-02: Competencia en la utilizacion
sostenible de recursos maritimos y en Ia
prevencion de impactos negativos sobre el
medio natural y social, promoviendo practicas
sostenibles en la industria maritima

SOS-03: Competencia en la participacién en
procesos comunitarios que promuevan la
sostenibilidad, colaborando con
organizaciones internacionales, gobiernos y
comunidades locales para mejorar la
Proteccién y Seguridad Maritima

Competencias
(CO)

SOS-04: Competencia en la aplicacién de
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MODULO PROTECCION MARITIMA

Materia 6 CIBERSEGURIDAD MARITIMA

principios éticos relacionados con los valores
de la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los
recursos maritimos

Idioma Espafiol

1. Introduccidn a la ciberseguridad maritima

¢ Fundamentos y conceptos basicos
¢ Evolucion de las amenazas cibernéticas
* Marco regulatorio internacional

2. Amenazas cibernéticas en entornos maritimos

o Tipologia de ciberataques maritimos
e Actores y motivaciones
* Impacto en operaciones maritimas

3. Tecnologias y protocolos de ciberseguridad

o Sistemas de proteccidn cibernética
¢ Protocolos de seguridad de red
¢ Herramientas de monitorizacion

4. Estrategias de defensa cibernética

¢ Disefio de estrategias de proteccién
* Implementacion de controles
¢ Gestidn de la seguridad operativa

Contenidos

5. Evaluacion de vulnerabilidades

¢ Metodologias de evaluacidn
o Analisis de riesgos cibernéticos
¢ Pruebas de penetracion

6. Normativas y estandares

¢ Marco normativo internacional
e Estandares técnicos aplicables
* Requisitos de cumplimiento

7. Respuesta a incidentes

¢ Planes de respuesta y contingencia
o Gestidn de crisis cibernéticas
¢ Procedimientos de recuperacién
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Master en Proteccion y Seguridad Maritima

Universidad
Y UCA | S
Escuela de Ingenieria Marina, Nautica y
Radioelectrdnica
MODULO PROTECCION MARITIMA
Materia 6 CIBERSEGURIDAD MARITIMA
8. Proteccién de infraestructuras criticas
¢ Identificacién de activos criticos
¢ Medidas de proteccion especificas
*  Monitorizacién y control
9. Formacién y concienciacion
¢ Programas de capacitacion
o Sensibilizacién del personal
o Ejercicios practicos
10. Estudios de caso
¢ Analisis de incidentes reales
¢ Lecciones aprendidas
¢ Medidas correctivas implementadas
Actividades Formativas Horas Presencialidad %/h
AF-01: Sesiones 78 .
tedricas 0%
AF-02: Sesiones 20 .
practicas 50%
AF-03: Trabajo
X 50 0
Actividades autonomo 0%
formativas
AF-04: Trabajoen 30
grupo 0%
AF-06: Tutorias 10 0%
-07: Evaluacio
AF-07: Eva uauorTlo 20 15%
tareas de evaluacion
A'Fj0_8: Lecturas 16 0%
dirigidas

Metodologias
docentes

Exposicion magistral (MD-01)

Estudio de casos (MD-02)
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% Universidad Master en Proteccidn y Seguridad Maritima
S UCA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO PROTECCION MARITIMA

Materia 6 CIBERSEGURIDAD MARITIMA

Aprendizaje basado en problemas (MD-04)

Aprendizaje orientado a proyectos (MD-05)

Trabajo colaborativo (MD-06)

Tutorias personalizadas (MD-07)

Pruebas de evaluacion Ponderacion Min. Ponderacion Max.
SE—0'1: Examenes 50% 60%
escritos
Sistemas’de SE_,OZ.: Examenes 20% 30%
evaluacion practicos
SE-03: Trabajos 'y 10% 20%
proyectos
SE-06: Portafolios 5% 10%

Observaciones
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Master en Proteccion y Seguridad Maritima

Universidad

Y UCA | yese
Escuela de Ingenieria Marina, Nautica y
Radioelectrdnica

MODULO SEGURIDAD MARITIMA

Materia 7 SEGURIDAD MARITIMA

Numero de 6

créditos ECTS

Tipologia Obligatoria

Modalidad Hibrida

izacié Ne de
Organizacion Semestral ) 21
temporal semestre/afio

Resultados del
proceso de
formaciény
aprendizaje

Conocimientos o
contenidos (C)

C-18: Identifica el Convenio SOLAS 74/78 y sus
Codigos

C-25: Describe el STCW 1978-2010
(International Convention on Standards of
Training, Certification and Watchkeeping for
Seafarers).

C-19: Explica el ISM Code (International Safety
Management Code) y el |ISPS Code
(International Ship and Port Facility Security
Code).

C-20: Clasifica los conceptos del COLREG 1972
(International Regulations for Preventing
Collisions at Sea), la gestiéon del puente de
navegacion y los conceptos de derrota del
bugue comercial, y las publicaciones nauticas
segun la IALA

C-21: Explica la teoria del buque y la
construccion naval, incluyendo la International
Convention on Load Lines 1966.

C-22: Describe el International COSPAS- SARSAT
Programme Agreement y el GMDSS (Global
Maritime Distress and Safety System).

Habilidades o
destrezas (HD)

HD-18: Aplica los principios y protocolos de
SOLAS 74/78 en la gestiéon de seguridad
maritima.

HD-19: Demuestra conocimiento de los planes
de formacion y certificacion segun el STCW
1978-2010. s
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Y UCA

Universidad Master en Proteccidn y Seguridad Maritima

de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO

SEGURIDAD MARITIMA

Materia 7

SEGURIDAD MARITIMA

HD-20: Implementa los requisitos del ISM Code y
el ISPS Code en operaciones maritimas.

HD-21: Demuestra conocimientos de
navegacion y prevencion de colisiones segun el
COLREG 1972, interpretando los sistemas de
gestion de trafico maritimo, la utilizacién de
publicaciones nduticas y del sistema IALA.
HD-22: Aplica conceptos de teoria del buque y
construccion naval en la clasificacién de buques
mercantes.

HD-23: Identifica el empleo y funcionamiento
del sistema COSPAS-SARSAT Programme y el
GMDSS para gestionar emergencias maritimas.

Competencias (CO)

CO-02: Competencia en el uso de tecnologias
avanzadas y sistemas de informacion para la
vigilancia y proteccién maritima.

CO-09: Conocimientos en materias
fundamentales y tecnoldgicas, que le capaciten
para el aprendizaje de nuevos métodos y
teorias, asi como que le doten de una gran
versatilidad para su adaptacion a nuevas
situaciones.

CO-10: Capacidad para gestionar y controlar los
procesos de operacién, mantenimiento e
inspeccion de las instalaciones maritimas en el
ambito de su especialidad.

CO-12: Capacidad para aplicar y cumplir con las
normativas internacionales y los convenios de la
Organizacion Maritima Internacional (OMI), asi
como con los cédigos ISM y ISPS.

SOS-01: Competencia en la contextualizacidon
critica del conocimiento, estableciendo
interrelaciones con la problematica social,
econémica y ambiental, tanto a nivel local como
global, especialmente en temas de Proteccion y
Seguridad Maritima

SOS-02: Competencia en la utilizacién
sostenible de recursos maritimos y en la
prevencion de impactos negativos sobre el
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Y UCA

Universidad
de Cadiz

Master en Proteccion y Seguridad Maritima

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO

SEGURIDAD MARITIMA

Materia 7

SEGURIDAD MARITIMA

medio natural y social, promoviendo practicas
sostenibles en la industria maritima

SOS-03: Competencia en la participacién en
procesos comunitarios que promuevan la
sostenibilidad, colaborando con
organizaciones internacionales, gobiernos y
comunidades locales para mejorar la Proteccién
y Seguridad Maritima

SOS-04: Competencia en la aplicaciéon de
principios éticos relacionados con los valores de
la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los recursos
maritimos

Idioma

Espanol

Contenidos

1. Convenio SOLAS 74/78 y sus Cadigos

Historia y desarrollo del Convenio SOLAS
Principales requisitos y enmiendas
Cddigos asociados (ej. Codigo LSA, Cddigo ISPS)

2. Convenio STCW 1978-2010

Estandares de formacion y certificacion
Requisitos para oficiales y tripulantes
Enmiendas Manila 2010

3. Cddigo ISM (International Safety Management Code)

Principios y objetivos del ISM
Implementacion y auditoria del Sistema de Gestion de la
Seguridad

4. Codigo ISPS (International Ship and Port Facility Security
Code)

Componentes del ISPS
Evaluacién de riesgos y planes de seguridad
Responsabilidades del Oficial de Seguridad del Buque

5. Reglamento Internacional para Prevenir Abordajes (COLREG

197
.
.

2)

Reglas de rumbo y gobierno

Sefiales de navegacién y luces

Procedimientos en situaciones de riesgo de colisidon

CSV:855794027603120526752253 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




% ] Universidad Master en Proteccion y Seguridad Maritima
S [ CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO SEGURIDAD MARITIMA

Materia 7 SEGURIDAD MARITIMA

6. Gestion del Puente de Navegacion
¢ Organizacién y responsabilidades del puente
¢ Uso de ayudas electrdnicas y tradicionales de navegacion
o Procedimientos operativos estandar (SOPs)

7. Conceptos de Derrota del Bugue Comercial
* Planificacidn y seguimiento de la derrota
¢ Factores que afectan la derrota del buque
¢ Uso de cartas y publicaciones nauticas

8. Publicaciones Nauticas segun IALA
e Tiposy uso de publicaciones nauticas
o Sistema de balizamiento maritimo IALA
o Actualizacidon y mantenimiento de publicaciones

9. Teoria del Buque y Construcciéon Naval
¢ Principios basicos de arquitectura naval
e Estructuray disefio del casco
o Criterios de estabilidad y carga

10. Convencion Internacional de Lineas de Carga 1966
o Principios de la linea de carga
* Marcadoy certificacidn de lineas de carga
* Inspeccionesy cumplimiento

11. Programa Internacional COSPAS-SARSAT
o Historia y desarrollo del programa
¢ Componentes del sistema de busqueda y rescate
¢ Procedimientos de operacién y uso de EPIRBs

12. Sistema Mundial de Socorro y Seguridad Maritima (GMDSS)
e Componentes y equipos del GMDSS
¢ Procedimientos de comunicacidén en emergencias
o Capacitaciény certificacidon del personal GMDSS

Actividades Formativas Horas Presencialidad %/h

AF-01: Sesiones 2
Actividades tedricas 50%

formativas

AF-02: Sesiones

24
practicas 50%
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% [J Universidad Master en Proteccidn y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO SEGURIDAD MARITIMA

Materia 7 SEGURIDAD MARITIMA
AF-03: Trabajo 50
auténomo 0%
AF-04: Trabajoen 30
grupo 0%
AF-06: Tutorias 10 0%
AF-07: Evaluacién o 20
tareas de evaluacion 15%
AF-08: Lecturas 16
dirigidas 0%

Exposicion magistral (MD-01)

Estudio de casos (MD-02)

Resolucién de ejercicios y problemas (MD-03)

Metodologi
etodologlas Aprendizaje basado en problemas (MD-04)

docentes
Aprendizaje orientado a proyectos (MD-05)
Trabajo colaborativo (MD-06)
Tutorias personalizadas (MD-07)
Pruebas de evaluacion Ponderacion Min. Ponderacion Max.
) SE-01: Exdmenes 0 0
Slstema_s’de escritos 50% 60%
evaluacién
E-02: Exd
S ,0 : xamenes 20% 30%
prdcticos
E-03: T j
SE-03: Trabajos 'y 10% 0%
proyectos
SE-05: Participacion 59 10%

en clase
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Master en Proteccion y Seguridad Maritima

Universidad

Y UCA | yese
Escuela de Ingenieria Marina, Nautica y
Radioelectrdnica

MODULO SEGURIDAD MARITIMA

Materia 7 SEGURIDAD MARITIMA

Observaciones

Numero de 6

créditos ECTS

Tipologia Obligatoria

Modalidad Hibrida

izacio Ne de
Organizacion Semestral ) 21
temporal semestre/afio

Resultados del
proceso de
formaciény
aprendizaje

Conocimientos o
contenidos (C)

C-23: Conoce la Organizacion Maritima
Internacional (OMI), sus convenios y tratados, y
la relacion entre los estados, las navieras,
describiendo la politica europea respecto al
transporte maritimo, el papel de la EMSA
(European Maritime Safety Agency) y las
agencias de seguridad maritima nacionales.

C-24: Explica el convenio MARPOL 73/78,
analizando los naufragios con vertidos de
hidrocarburos, sus consecuencias y
conclusiones, asi como los protocolos para el
establecimiento de un fondo internacional de
compensacion por dafios debidos a la
contaminacién por hidrocarburos y el OPRC
1990.

Habilidades o
destrezas (HD)

HD-24: Explica y aplica el convenio MARPOL
73/78, analizando los naufragios con vertidos
de hidrocarburos, sus consecuencias y
conclusiones, asi como los protocolos de
compensacion y el OPRC 1990.

HD-25: Demuestra conocimiento de los
organismos internacionales con competencias
en la Protecciéon y Seguridad Maritima.
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Y UC

Universidad Master en Proteccion y Seguridad Maritima
de Cadiz
Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO

SEGURIDAD MARITIMA

Materia 7

SEGURIDAD MARITIMA

CO-12: Capacidad para aplicar y cumplir con las
normativas internacionales y los convenios de la
Organizacion Maritima Internacional (OMI), asi
como con los cédigos ISM y ISPS.

CO-15: Capacidad para evaluar y minimizar los
impactos ambientales de las actividades
maritimas, aplicando el Convenio MARPOL asi
como regulacion en materia de prevencidn de la
contaminacién marina.

SOS-01: Competencia en la contextualizacién
critica del conocimiento, estableciendo
interrelaciones con la problematica social,
econémica y ambiental, tanto a nivel local como
global, especialmente en temas de Protecciény
Seguridad Maritima

Competencias SOS-02: Competencia en la utilizacion sostenible
(co) de recursos maritimos y en la prevencién de
impactos negativos sobre el medio natural y
social, promoviendo practicas sostenibles en la
industria maritima

SOS-03: Competencia en la participacion en
procesos comunitarios que promuevan la
sostenibilidad, colaborando con
organizaciones internacionales, gobiernos y
comunidades locales para mejorar la Proteccién
y Seguridad Maritima

SOS-04: Competencia en la aplicacion de
principios éticos relacionados con los valores de
la sostenibilidad en los comportamientos
personales y profesionales, asegurando una
gestion responsable y sostenible de los recursos
maritimos

Idioma

Espaiol

Contenidos

1. Introduccién a la Organizacion Maritima Internacional (OMI)
o Historiay funcion de la OMI
o Estructura organizativa y comités

2. Relacion entre los Estados y las Navieras
¢ Rol delos estados en la regulacién maritima

CSV:855794027603120526752253 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




% [] Universidad Master en Proteccion y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO SEGURIDAD MARITIMA

Materia 7 SEGURIDAD MARITIMA

¢ Obligaciones y derechos de las navieras bajo la legislaciéon
internacional

3. Politica Maritima de la Unién Europea
o Estrategias y directrices de la politica maritima europea
¢ Impacto del Brexit en la politica maritima europea

4. Agencia Europea de Seguridad Maritima (EMSA)
¢ Funciones y responsabilidades de la EMSA
¢ Proyectos y programas clave de la EMSA

5. Agencias Nacionales de Seguridad Maritima
o Estructuray funciones de las agencias nacionales
o Casos de estudio de agencias nacionales ejemplares

6. Convenio Internacional para Prevenir la Contaminacion por
los Buques (MARPOL 73/78)
o Analisis de los anexos del MARPOL
* Implementacion y cumplimiento del convenio

7. Naufragios y Vertidos de Hidrocarburos
o Andlisis de casos emblematicos de naufragios con vertidos
* Impactos ambientales y econdmicos

8. Fondos Internacionales de Compensacion por Daiios por
Contaminacion de Hidrocarburos
¢ Proceso de establecimiento y administracién de los fondos
¢ Evaluacidén de la efectividad de los fondos en incidentes
pasados

9. Convenio Internacional sobre la Preparacion, la Luchayla
Cooperacidn contra la Contaminacion por Hidrocarburos
(OPRC 1990)
¢ Objetivos y alcance del OPRC 1990
¢ Protocolos de respuesta y cooperacidn internacional en caso

de derrames.

Actividades Formativas Horas Presencialidad %/h

AF-01: Sesiones 2
Actividades tedricas 50%

formativas

AF-02: Sesiones

24
practicas 50%
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% [J Universidad Master en Proteccidn y Seguridad Maritima
S CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO SEGURIDAD MARITIMA

Materia 7 SEGURIDAD MARITIMA
AF-03: Trabajo 50
auténomo 0%
AF-04: Trabajoen 30
grupo 0%
AF-06: Tutorias 10 0%
AF-07: Evaluacién o 20
tareas de evaluacion 15%
AF-08: Lecturas 16
dirigidas 0%

Exposicion magistral (MD-01)

Estudio de casos (MD-02)

Metodologias Aprendizaje basado en problemas (MD-04)

docentes Aprendizaje orientado a proyectos (MD-05)
Trabajo colaborativo (MD-06)
Tutorias personalizadas (MD-07)
Pruebas de evaluacién Ponderacién Min. Ponderacion Max.
SE—0'1: Examenes 50% 60%
escritos
E-03: T j
_ SE-03: Trabajos 'y 10% 0%
Sistemas de proyectos
evaluacién
SE-04:
Presentaciones 15% 25%
orales
SE-05: Participacion 59 10%
en clase
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Universidad Master en Proteccidn y Seguridad Maritima
W UCA | s

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO SEGURIDAD MARITIMA

Materia 7 SEGURIDAD MARITIMA

SE-07: Evaluacion de

. 5% 10%
seminarios y talleres

Observaciones
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% ] Universidad Master en Proteccion y Seguridad Maritima
S [ CA de Cadiz

Escuela de Ingenieria Marina, Nautica y
Radioelectronica

MODULO TRABAJO FIN DE MASTER
Materia 9 TRABAJO FIN DE MASTER
Numero de 12
créditos ECTS
Tipologia Trabajo Fin de Master
L Ne
Organizacién Semestral de ) 21
temporal semestre/afio

Integracion conocimientos: Demostrando la
capacidad de integrar conocimientos tedricos y
practicos adquiridos a lo largo del master para
abordar problemas complejos en el ambito de
la proteccion y seguridad maritima

Conocimientos o
contenidos (C)

Todas las reflejadas en el listado de
conocimientos o contenidos.

Demostracion habilidades adquiridas:
Aplicacién conocimientos técnicos avanzados y
utilizacion de herramientas y tecnologias

Habilidades o especificas en el desarrollo del Trabajo Fin de
destrezas (HD) j
Master.
Todas las reflejadas en el listado de
Resultados del habilidades.
proceso de
formacién y Desarrollar soluciones innovadoras: Proponer
aprendizaje y desarrollar soluciones innovadoras para
mejorar la seguridad y protecciéon en el
entorno maritimo, basadas en el andlisis critico
y la evaluacién de datos.
Trabajar de manera auténoma: Gestionar de
manera auténoma un proyecto de
Competencias investigacion, demostrando habilidades de
(CO) planificacién, organizacién y gestién del

tiempo.

Evaluar el impacto: Evaluar el impacto de las
soluciones propuestas en la seguridad
maritima y la sostenibilidad ambiental,
considerando aspectos éticos y legales

Aplicar metodologias de investigacion: Utilizar
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MODULO TRABAJO FIN DE MASTER

Materia 9 TRABAJO FIN DE MASTER

metodologias de investigacién adecuadas para
analizar y resolver problemas especificos
relacionados con la seguridad maritima.

Todas las reflejadas en el listado de
competencias.

Idioma Espaiol
Actividades Formativas Horas Presencialidad %/h
AF,_OS: Trabajo Fin de 262 oh
Master
Actividades
formativas AF'09 Tutorllas Fin
de Master 35 14,2%
AF-07: Evaluacion
[o)
(Defensa TFM) 3 100%
M logi , .
etodologias MD-07: Tutorias personalizadas
docentes
Pruebas de evaluacion Ponderacion Min. Ponderacion Max.
Sistemas de SE-09: Defensa de
evaluacion Trabajo Fin de 0 100%
Madster.
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Universidad Master en Proteccion y Seguridad Maritima
de Cadiz
Escuela de Ingenieria Marina, Nautica y
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MODULO

TRABAJO FIN DE MASTER

Materia 9

TRABAJO FIN DE MASTER

Observaciones

El Trabajo Fin de Master sera una demostracidn de la asimilacién de
todos los contenidos, habilidades y competencias, enfocados
primordialmente a una tematica desarrollada en los contenidos del
Master.

Su evaluacién sera mediante la defensa de este ante un Tribunal
siguiendo las directrices marcadas por la normativa de la Escuela
https://nauticas.uca.es/normativa-e-impresos-tfg-tfm-eimanar/.

El sistema de seguimiento y tutorizacién del TFM se estructura
mediante tutorias programadas obligatorias de cardcter mensual,
complementadas con un seguimiento continuo a través del campus
virtual. Se mantiene un registro detallado de los avances y reuniones
de supervisidn, garantizando la disponibilidad de tutorias adicionales
segun las necesidades especificas del trabajo. Se establece un plazo de
respuesta maximo de 48 horas para las consultas realizadas,
incluyendo sesiones especificas de preparacién para la defensa del
trabajo. Este sistema asegura un acompafiamiento continuo y efectivo
durante todo el proceso de elaboracion del TFM.
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